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1. Introdugao

O SIPIA CT foi desenvolvido tendo em vista o uso personalizado do sistema e o acesso
restrito aos usudrios cadastrados, baseado em um conjunto de perfis de acesso, na
area de abrangéncia de cada usudrio e em um mecanismo de identificacdo Unica do
usuario.

O controle de acesso tem por objetivo prevenir o acesso de individuos ndo autorizados
ao sistema, garantido assim a confidencialidade das informagdes armazenadas no
sistema. O acesso baseado em perfis e o acesso a dados por drea de abrangéncia sao
mecanismos adicionais na garantia da confidencialidade visto que previnem o acesso
de usudrios do sistema a informacdes que ndo dizem respeito ao seu trabalho ou que
estdo fora da sua drea de abrangéncia.

E importante ressaltar que confidencialidade da informacdo é um dos trés atributos da
seguranca da informacdo segundo a norma ISO/IEC 17799:2005. Os outros dois
atributos citados na norma sdo integridade e disponibilidade, também atendidos pelo
SIPIACT".

Nas proximas secdes desta apostila descreveremos como é feito o controle de acesso
no SIPIA CT, como o usuario realiza o acesso ao sistema e, uma vez acessado o sistema,
como o usudrio pode alterar a propria senha.

2. Perfis e Controle de Acesso

O gerenciamento de perfis no SIPIA CT permite que cada usudrio tenha um perfil de
acesso que lhe é associado. Ou seja, os usuarios que sdo juizes tém acesso ao sistema
com o perfil de juiz, j4 os promotores com perfil de promotor, os conselheiros
tutelares com perfil de conselheiro tutelar e assim por diante. Desta forma, cada
usudrio tem acesso a um conjunto de recursos e funcionalidades do sistema de acordo
com o seu perfil e a fungao que desempenham no dia-a-dia.

J4 o controle de acesso é feito a partir do CPF de cada usudrio e da senha do usudrio,
permitindo que cada usuario seja identificado unicamente no sistema. Além disso,
cada usudrio tem o acesso aos dados do sistema restrito a sua drea de abrangéncia,
gue pode ser por bairros, municipal ou estadual, dependendo do perfil e a qual
conselho tutelar, municipio ou estado o usuario estd associado.

! Integridade e disponibilidade sdo garantidas no sistema através de mecanismos de criptografia,
certificacdo digital, replicacdo de servidores, uso firewalls e HTTPS, etc.
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A habilitacdo do acesso do usudrio ao sistema é feita através da criacdo de uma conta
de acesso do usudrio pelo Administrador Estadual ou Nacional. E na habilitacdo da
conta de acesso que sdo definidos o perfil do usudrio e sua abrangéncia. Uma vez
habilitado o acesso, o sistema envia a senha para o e-mail do usuario.

3. Como acessar o SIPIA CT

Nesta se¢dao vamos acessar o sistema. Atengao: nao confunda o acesso ao SIPIA CT
com o acesso ao AVA, que foi visto nos mddulos anteriores. S3o coisas diferentes.

Para entrar no SIPIA CT, na versdo de treinamento, vocé deve acessar o endereco
WWWw.sipia.com.br.
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Figura 1 - Tela de acesso ao SIPIA CT.

No lado direito, conforme sinalizado na figura 01, vocé deve preencher os seguintes
campos:

Usudrio —» CPF
Senha ——» Enviada ao seu e-mail.

Depois é sé digitar as letras de seguranca e clicar no bot3ao OK.

O e-mail usado para enviar sua nova senha é o mesmo que foi cadastrado pelo
Administrador Estadual ao criar seu acesso ao sistema.
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Se vocé esquecer sua senha, é sé digitar seu CPF no campo usudrio e depois clicar em
“esqueci minha senha”, logo abaixo do botdo de OK. Uma nova senha é enviada para o
seu e-mail.

Caso vocé digite alguma informacdo errada nos campos de acesso ao sistema SIPIA CT,
vai aparecer um botdo para vocé tentar novamente (figura 02). Clique nele e repita a
operagao.
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Figura 2 - Tela de acesso ao SIPIA CT | Aviso de tentar novamente.

Caso vocé ndo consiga entrar no sistema com seu CPF e a senha que |he foi enviada,
por favor, contate nossa tutoria pelo férum ou através do e-mail
tutoria.sipiact@recife.softex.br.

Antes de solicitar uma nova senha, verifique se algum e-mail nosso foi parar na sua
caixa de lixo eletronico do seu e-mail. Esta caixa pode ter o nome de lixo, quarentena,

antispam, etc.

Ap0s realizar o login, ou seja, acessar o SIPIA CT, vocé percebe que na parte superior
da pagina principal ha uma barra de menus (figura 03). E na barra de menus que est3o
disponiveis todos os recursos do sistema. Ao longo do treinamento, vamos detalhar
cada um deles.
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Figura 3 - Tela principal do SIPIA CT.

4. Como alterar sua senha

Vocé também pode modificar a senha que foi gerada para vocé. Pra fazer isso, basta
acessar o menu ferramentas na barra de menus e escolher a op¢do alterar senha
(figura 04).
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Figura 4 - Tela principal do SIPIA CT | Menu de alterar senha.

Feito isso, é apresentada a tela da figura 05, onde temos que preencher os seguintes
campos:

1. Senha atual: devemos preencher com a senha que esta em uso atualmente

2. Nova senha: vocé deve inserir a nova senha desejada. Escolha uma senha que
seja facil de memorizar, mas sempre evitando senhas muito ébvias ou faceis de
descobrir como seu nome, ou nome do seu(sua) conjuge ou filho, sua data de
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nascimento, cidade natal, etc. Misture letras, nimeros e simbolos (@, &, S) de
uma forma que lhe permita associar a senha a alguma coisa pessoal sua e que
facilite a memorizacao.

3. Confirme Nova senha: vocé deve digitar novamente a nova senha desejada
para garantir que a digitacdo esta correta.

Para confirmar a operacdo, cligue no botdo Salvar e sair (sinalizador 4 da figura 05).
Pronto. Sua senha foi alterada.

Cédigo: INOOOOOIAC

Nome: Instrutor

CPF:  —] 1

E-mail: oeoroe.bento:talenyém.br 2

Digite Senha Atual:

Confirme Nova Senha:

3
Digite Nova Senha:
/ 4

Figura 5 - Tela de alteragdo de senha.
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